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CAS - Registrace uctu v aplikacich Google a Microsoft Authenticator

Popis registrace Uctu pro MFA (vicefaktorové ovérovani) v aplikacich Google Authenticator a Microsoft Authenticator pro
Centralni autorizacni systém (CAS).

6 Poznamka: Kromé zmifiovanych moznosti ovérovani bud pres Google Authenticator, nebo Microsoft Authenticator
existuje také moZnost ovérovani pres e-mail (odesildani ovéfovaciho kédu e-mailem), resp. pifes SMS (odesilani ovéfovaciho
kodu pres SMS). O tyto zminnované moZznosti je vSak nutné pozadat pres Helpdesk.

Podminkou registrace Uctu je, Ze jiz mate na svém mobilnim zatizeni (mobilni telefon ¢i tablet s operaénim systémem Android 5
a vyssi, i0S 14 a vyssi, iPadOS 14 a vyssi) nainstalovanou aplikaci Google Authenticator resp. Microsoft Authenticator.

6 Poznamka: Registraci je mozné provést pouze pro jedno zafizeni (pocitac), a pouzivat pouze jednu z autentifikacnich
aplikaci.

Odkazy na stazeni aplikace Google Authenticator:

e Google Play: https:
e App Store: https://apps.apple.com/a oogle-authenticator/id388497605

Odkazy na stazeni aplikace Microsoft Authenticator:

e Google Play: https://play.google.com/store/apps/details?id=com.azure.authenticator

e App Store: https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Ndsledujici postupy plati v pfipadé, Zze dosud nemdte Ucet v aplikaci Google Authenticator, resp. Microsoft Authenticator
registrovan a zaroven jste dosud nikdy neprovedli prihlasovani pfes CAS.

o Upozornéni: JestliZze nize uvedeny postup provedete, aniz byste méli aplikaci Google Authenticator resp. Microsoft
Authenticator na mobilnim zafizeni instalovanou, proces registrace se zhati. Pro moZnost opétovné registrace pak bude
nutné kontaktovat podporu.

Podpora:
e Linka Dotaz maklér: 466 677 000

e Servisnilinka FAC: 224 548 224
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Google Authenticator

1. Po prvnim zadani URL adresy aplikace vystavené ven z Generali Ceskd pojistovna (a umoZiujici pfihld$eni pies CAS)
a nasledném zadani prihlasovacich Udajd v CAS formulafi (doména, uZivatelské jméno, heslo) se zahdji proces
prihlasovani, ktery je prerusen zobrazenim okna s upozornénim, Ze vas Ucet neni registrovan v aplikaci Google
Authenticator (resp. Microsoft Authenticator), a s moznosti registraci provést.

VaE iéet neni registrovan v aplikaci Google Authenticator
na VaZem mobilnim zafizeni. Proved'te jeho registraci
bud’ pomoci QR kédu, nebo zadanim registraéniho klice.

Mavod na Google/tdicrosoft Authentificator
Videondvod

Linka Dotaz maklér 466 677 000

Servisnl linka FAC 224 548 224

Registradni klig:

U7P1J0U2GZPERIAC LHUEMYPOBOUMUF La

REGISTROVAT TISE OBMOVIT

Okno s upozornénim

2. V mobilnim zafizeni spustte aplikaci ,‘ Google Authenticator.

6 Poznamka: Nasledujici postup (predevsim nazvy funkci) se mize mirnélisit dle operacniho systému ¢i jeho verze
v mobilnim zatizeni.

4. Nasleduje prechod na obrazovku, kde mate dvé moznosti jak ucet prfidat. Bud naskenovdnim QR kddu (jednodussi
postup), nebo ruénim zadanim klice:

3. Klepnéte bud na tlacitko , hebo na Pridat kéd.

e ORkéd:

I.  Klepnéte na volbu Naskenovat QR kdd a namifte fotoaparat mobilniho zafizeni na QR kdd zobrazeny v okné
s upozornénim.

Il. Posejmuti se do aplikace Google Authenticator prida vas ucet.

o Klic:
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I.  Klepnéte na tlacitko Zadat kli¢ pro nastaveni.

Il. Zadejte tyto Udaje:
e Kdédové oznaceni—Pod timto textem bude v aplikaci Google Authenticator ucet zobrazovan.
o Va$ kli¢ — Retézec znak( ze stranky s upozornénim nachazejici se pod popiskem Registraéni klic.
e Typ klice —Ponechat vychozi nastaveni,Na zakladé ¢asu”“.

Il. Klepnéte na tlacitko PFidat.

5. Po Uspésném naskenovdni QR kdédu, resp. po zadani registracniho klice se ucet pfida do aplikace Google Authenticator
a za¢nou se k nému generovat Sestimistné ovérovaci kddy, které se obnovuji kazdych 30 sekund.

6. Voknés upozornénim a QR kddem stisknéte tlacitko Registrovat.

T

Registradni kii:

U7PRP 1 UG EFER TAC ULHUEMYPOBOUNLF L

REGISTROVAT

Okno s upozornénim, tlacitko Registrovat

7. Zobrazi se dialogové okno s dotazem na instalaci aplikace Google Authenticator. Jestlize mate aplikaci na mobilnim
zatizeni instalovanou, pokracujte stisknutim tladitka OK. V opacném pripadé stisknéte tlacitko Zrusit a autentifikacni
aplikaci nejdrive nainstalujete.

Web cas-test.cpas.cz iika

—

Opravdu jste si prévé zaregistroval zafizeni?
nebude moiné zafizenl zménit bez zasahu technické podpory.

Po potwrzeni registrace jiZ

Dialogové okno s dotazem

8. Vnasledujicim okné Zadejte kéd z aplikace Google/Microsoft Authenticator napiste (zkopirujte) vygenerovany $estimistny
ovérovaci kod
z aplikace aplikace Google Authenticator a stisknéte tlacitko PFihlasit.

6 Poznamka: Pozor, kdd se kazdych 30 sekund méni, je nutné zadat aktualné platny.
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Zadejte kod z aplikace Google/Microsoft Authenticator.

Oteviete aplikaci ve svém telefonu a opiste aktualni kod. Kod je platny
jen kratkou dobu,

Authenticator token: o

Navod na Google/Microsoft Authentificator
Videonavod

Linka Dotaz maklér 466 677 000

Servisni linka FAC 224 548 224

PRIHLASIT o

Okno pro zaddni Sestimistného ovérovacicho kédu vygenerovdného v aplikaci Google
Authenticator

9. V okné Registrace zafizeni zadejte nazev aktualniho zafizeni (ndzev vaseho pocitace). Nazev ve Windows naleznete
v nastaveni Windows pod Systém / O systému.

o Poznamka: Sice se nejedna o povinny udaj, krok je mozné prejit stisknutim tlacitka Preskocit, ovsem pro pripadnou
podporu je lepsi mit zatizeni timto zpdsobem identifikované.

Registrace zafizeni

Zvolte jméno aktualniho zafizeni

Marey
ntb-mee— o

Okno Registrace zafizeni

Témito kroky jste vytvorili ucet v aplikaci Google Authenticator, zaregistrovali zafizeni a nasledné se také prihlasili pres
CAS do pozadované aplikace. Pti dalSich prihlaSovanich jiz bude krok Registrace zafizeni vynechan, tzn., pfi prihlasovani
budete uz jen zadavat vygenerovany ovérovaci kéd.
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Microsoft Authenticator

1. Po prvnim zadani URL adresy aplikace vystavené ven z Generali Ceskd pojistovna (a umoZiujici pfihld$eni pies CAS)
a nasledném zadani prihlasovacich Udajd v CAS formulafi (doména, uZivatelské jméno, heslo) se zahdji proces
pfihlasovani, ktery je prerusen zobrazenim okna s upozornénim, Ze vas ucet neni registrovan v aplikaci Microsoft
Authenticator (resp. Google Authenticator), a s moznosti registraci provést.

VaE iéet neni registrovan v aplikaci Google Authenticator
na VaZem mobilnim zafizeni. Proved'te jeho registraci
bud’ pomoci QR kédu, nebo zadanim registraéniho klice.

Mavod na Google/tdicrosoft Authentificator
Linka Dotaz maklér 466 677 000
Servisnl linka FAC 224 548 224

Registradni klig:

U7P1J0U2GZPERIAC LHUEMYPOBOUMUF La

REGISTROVAT TISE OBMOVIT

Okno s upozornénim

2. V mobilnim zafizeni spustte aplikaci e Microsoft Authenticator.

3. Klepnéte na +v horni listé aplikace.

4. Klepnutim zvolte druh uctu.

5. Klepnutim zvolte Naskenovat kéd QR.

6. Namirte fotoaparat mobilniho zatizeni na QR kdd zobrazeny v okné s upozornénim.

7. Po Uspésném naskenovani QR kddu se Ucet pfidd do aplikace Microsoft Authenticator a zacnou se k nému generovat
Sestimistné ovérovaci kody, které se obnovuji kazdych 30 sekund.

8. Voknés upozornénima QR kédem stisknéte tlacitko Registrovat.
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Registradni kii:

UTP I MUGIFGR [ECLHUEMYPDBOUNLIF LA

Okno s upozornénim, tladitko Registrovat

9. Zobrazise dialogové okno s dotazem na instalaci aplikace Microsoft Authenticator. Jestlize mate aplikaci na mobilnim
zatizeni instalovanou, pokracujte stisknutim tlacitka OK. V opacéném pripadé stisknéte tlacitko Zrusit a autentifikacni
aplikaci nejdfive nainstalujete.

Web cas-test.cpas.cz fikd

Opravdu jste si praveé zaregistroval zafizeni? Po potvrzeni registrace jiZ
nebude modné zafizenl zménit bez zasahu technické podpory.

Dialogové okno s dotazem

10.V nasledujicim okné Zadejte kod z aplikace Microsoft Authenticator napiSte (zkopirujte) vygenerovany Sestimistny
ovérovaci kod
z aplikace aplikace Microsoft Authenticator a stisknéte tlacitko PFihlasit.

o Poznamka: Pozor, kéd se kazdych 30 sekund méni, je nutné zadat aktualné platny.
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Zadejte kod z aplikace Google/Microsoft Authenticator.

Oteviete aplikaci ve svém telefonu a opiste aktualni kod. Kod je platny
jen kratkou dobu,

Authenticator token: o

Navod na Google/Microsoft Authentificator
Videonavod

Linka Dotaz maklér 466 677 000

Servisni linka FAC 224 548 224

PRIHLASIT o

Okno pro zaddni Sestimistného ovérovacicho kédu vygenerovdaného v aplikaci Microsoft
Authenticator

11. V okné Registrace zafizeni zadejte nazev aktualniho zartizeni (ndzev vaseho pocitace). Nazev ve Windows naleznete
v nastaveni Windows pod Systém / O systému.

o Poznamka: Sice se nejedna o povinny udaj, krok je mozné prejit stisknutim tlacitka Preskocit, ovsem pro pripadnou
podporu je lepsi mit zatizeni timto zpdsobem identifikované.

Registrace zafizeni

Zvolte jméno aktualniho zafizeni

Marey
ntb-mee— o

Okno Registrace zafizeni

Témito kroky jste vytvorili ucet v aplikaci Microsoft Authenticator, zaregistrovali zafizeni a ndsledné se také prihlasili
pres CAS do pozadované aplikace. Pti dalsich prihlasovanich jiz bude krok Registrace zafizeni vynechan, tzn., pfi
pfihlaSovani budete uz jen zaddvat vygenerovany ovérovaci kdd.
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