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MFA (Multi-Factor Authenticacion) - vicefaktorové ovérovani

MFA (Multi-Factor Authenticacion) je nastroj spole¢nosti Microsoft a jedna se o vicefaktorové
oveérovani, které pomaha chranit pfistup k firemnim datdm a aplikacim tim, ze pfidava do procesu
prihlasovani dalsi vrstvu ochrany (nejen heslo).

MFA nam pomuze zabezpedcit nase flexibilni pracovni prostfedi za vyuziti tohoto dvoustupfiového
oveéreni. Budete tak moci odkudkoliv pohodiné a bezpeéné vyresit firemni zalezitosti i ze soukromého
zafizeni.

Aplikace umoznuje také pfihlaseni bez nutnosti zadavani hesel. Tato moderni technologie nam tedy
umozni lepsi zabezpeceni firemnich dat, ale zaroven nezasahuje do vasich soukromych.

CO JE TO MFA — MULTI-FAKTOROVE OVERENI?

e QOvéfeni, které kromé& hesla pfidava do procesu ovéreni
uzivatele dal$i faktor, pomoci kterého je identita uzivatele
potvrzena

o ,Jstetovy?“

o Diky tomu je mozné zabranit utokim v pfipadé uniku nebo
prolomeni hesla.

JAKE RUZNE MFA MUZU VYUZIiT?

V naSem prostfedi povolujeme vyuZiti:

Ay

Q
-

™~

° SMS

e Notifikace nebo kédu z mobilni aplikace MS Authenticator
(doporuc¢eno)

) Telefonniho hovoru

Pro vy8Si zabezpeleni a snazsi feSeni v pfipadé napf. ztraty mobilniho telefonu doporuujeme vyuziti
kombinace vySe uvedenych metod ovéfeni (SMS i aplikace MS Authenticator).

Davérné / Confidential



KROK
PO KROKU

BUDOUGNOSTI

KROK 1 — PRIHLASENi NA PORTAL

Prejdéte na svém pocitac€i na webovou stranku www.office.com a pfihlaste se svymi pfihlaSovacimi
Udaji ve tvaru username@cpas.cz.

Priklad: UzZivatel Karel Novék se pfihlasi k uctu jako knovak@cpas.cz, klikne na DalSi a zada své
doménové heslo:

r  username@cpas.cz

Assicurazioni Genera
B® Microsoft

Prihlasit se

L1 5 test365sk16@cpance

Prnldbon: pomac Wt argancace

Poznamka: Nezadavejte heslo vice jak 3krat, po tfech netispésnych pokusech se vas ucéet zablokuje. Pro odblokovani
kontaktujte helpdesk.

Po pfihlaseni se Vam zobrazi informace o nutnosti nastaveni bezpecnostnich udajii. Pokracujte
kliknutim na tladitko Next/DalSi.

B® Microsoft
test36osk16@cpas.cz
Musi se zadat dalsi informace

Aby vase organizace mohla udriovat vas ucet v
bezpedi, potfebuje vice informaci,

Poudit jiny Gcet

Dalsi informace

—— I
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VYBER METODY OVERENI MFA

Pokud by vam po pfihlaseni na www.office.com nevysko€ilo okno pro vybér metody, pak prejdéte
na webovou stranku https:/aka.ms/mfasetup

Nyni nastava krok MFA — ovéfeni dalSi urovné zabezpeceni a uzivatel ma k tomu na vybér rizné
zpusoby (Telefon pro ovéfeni, Telefon do kancelare, Mobilni aplikace).

MFA — VOLBA METODY SMS
Tento navod popisuje ovéfeni pfes SMS (Telefon pro ovéfeni), postupujte nasledovné:

o Vyberte v “Krok 1: Jak vas mame kontaktovat?” moznost ,Telefon pro ovéreni*

e Zadejte vase telefonni &islo (firemni &i soukromé - v pfipadé potfeby je mozné kdykoliv
upravit) s pfedvolbou Ceska republika (+420), na které vam nasledné pfijde kéd v SMS
zprave. Jako metodu doporu€ujeme vybrat ,Zaslat mi kéd ve zpravé SMS“. Tento 6 mistni
kdd vam pfijde v SMS zprave.

e Pokud vyberete moznost ,Zavolat mi“, zavola vam robot a vy potvrdite stiskem tlacitka na
klavesnici telefonu.

o Kliknéte na Dalsi

Krok 1: Jak vés mame kontaktovat?

S s smeene]

Dalsi

Na vas mobilni telefon pfijde SMS zprava s ovéfovacim kdédem:

Pro ovérovani
Microsoft pouzijte
ovérovaci kod

@ 975528.

9:21

Tento 6-mistny kéd prepiste z telefonu zpét do vaseho poditade v nasledujicim okné a kliknéte na Ovéfit.
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Krok 2: Poslali jsme vam SMS zpravu na telefonni ¢islo +420 7 75333

L

o

V nasledujicim kroku bude pouze informace, Ze ovéfeni bylo Uspésné, kliknéte na Hotovo.

MFA VOLBA METODY ovéfeni “MOBILNi APLIKACE”

Prejdéte na webovou stranku https:/aka.ms/mfasetup

Vyberte v “Krok 1: Jak vas mame kontaktovat?” moznost “Mobilni aplikace”

Nasledné mate 2 moznosti “Jak chcete pouzivat mobilni aplikaci” tedy, jak si aplikaci nakonfigurovat,
a to pres:

1) naskenovani QR kdédu, pak vyberte ,,Prijimat oznameni pro ovéreni®.
2) opsani kodu (bez skenovani QR kodu), pak vyberte “Pouzivat ovérovaci kod”.

Ad 1) Naskenovani QR kédu ,,Pfijimat oznameni pro ovéreni“

Poté kliknéte na Nastavit, ¢imZ se vam konfiguruje mobilni aplikace.

Krok 1: Jak vas mame kontaktovat?

Néasledné se vam otevie nové okno s postupem, jak aplikaci nakonfigurovat:
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enticatar pr indows Fhone, Android nebo iOS

nost M'racowni nebo skolni a¢et

Adresa UKL https:f/mohileappcommunicator. auth microsoft.com/activate/DG8112382,WWF

Pokud aplikace zobraz feslimistng kod, zvolle Dald

1. Nainstalujte si aplikaci Microsoft Authenticator z Google Play nebo App store na vase
mobilni zafizeni, které musi mit verzi opera¢niho systému Android 8.0 a vy3Si.

2. Otevrete si nainstalovanou aplikaci na mobilnim telefonu a kliknéte na Pridat ucet. Pokud se
Vam pfidani u¢tu nezobrazuje, kliknéte na tfi teCky v pravém hornim rohu a dale na Pfridat
ucet. Aplikace se Vas zepta na typ Uctu — je nutné vybrat typ Pracovni nebo skolni ucet.

e

Skenovat kéd QR

Uety +
& piidat o%et

2

Aplikace  Authenticator”

24da o pfistup k fotoaparitu
Pro plidani noveno Uty mide byt
Phidat Ocet Putné Paskenovat kad O]

3. Naskenujete z mobilu QR kdéd a ucet se pfida do aplikace Microsoft Authenticatoru.

Pokud nechcete vyuzit skenovani QR kédu, pak mizete vyuzit metodu Opsani kédu — 9mistné Cislo:
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Konfigurace mobilni aplikace
Pomoci nasledujicich krokd nakonfigurujte mobilni aplikaci

|. Nainstalujte si aplikaci Microsoft Authenticator pro Windows Phone, Android nebo i0S.
2.V aplikaci pfidejte GZet a zvolte “Pracovni nebo Skolni G&et™,

3. Naskenujte obrazek niZe.

Konfigurace aplikace bez ozndmeni

Pokud se vam nedafi obrézek naskenovat, zadejte do aplikace nasledujici informace.
Kéd: 857634 993
Identifikdtor Uri- https-//col pfpad16 phonefactor net/pad/648063330

Pokud aplikace zobrazi Sestimistny kéd, méte hotovo!

Jakmile je ucet pfidan, prejdéte zpét do okna webového formulare a kliknéte na Dalsi.

Timto jste si uspé&sné nastavili mobilni aplikaci pro ovéfeni druhého faktoru.
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Zména zpUsobu ovéreni

V sekci Bezpecnostni Udaje si mlzete nastavit i vice metod ovéfeni nebo si upravit jiz zadané
telefonni Cislo.

W@ Pripojit se ke konverzaci X | T SAP Logon SSO Vyvoj X B% My Sign-ins | Security info | Micr X -

1< cC & mysignins.microsoft.com/security-info

Moje prihlaseni

\ Prehied Bezpecnostni Udaje

Toto jsou metody, které pouzivite pro piihlaseni k Gictu nebo resetovani hesla
l> Bezpeénostni udaje

V§chozi metoda prihlasovani: Telefon -~ SMS na +420 ] Zménit

|7 Organizace

-+ Pridat metodu piihlasovani

B Zafizeni

Y Soukromi

Ztratili jste zatizeni? Odhlasit véude

Pridat metodu x

Kterou metodu byste chtéli piidat?

Ovéfovaci aplikace v |
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